REGLAMENTO EN MATERIA DE PROTECCION DE DATOS PERSONALES
DEL INSTITUTO ESTATAL ELECTORAL Y DE PARTICIPACION CIUDADANA

TITULO PRIMERO
CAPITULO UNICO
Disposiciones generales

Articulo 1. El presente Reglamento es de observancia general y tiene por objeto
regular el debido tratamiento de los datos personales en posesion del Instituto
Estatal Electoral y de Participacion Ciudadana, asi como establecer los
procedimientos que permitan el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicién, a fin de garantizar el derecho que tiene toda persona a la
proteccién de sus datos personales, en concordancia con lo dispuesto en los
articulos 6, apartado A, fraccién Il y 16, parrafo segundo de la Constitucion Politica
de los Estados Unidos Mexicanos, la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, la Ley de Proteccion de Datos
Personales en Posesién de Sujetos Obligados del Estado de Sonora y demas
normatividad que resulte aplicable.

Articulo 2. El presente Reglamento es de observancia obligatoria para los 6érganos
y personas servidoras publicas del Instituto Estatal Electoral y de Participacion
Ciudadana, asi como para toda persona o institucion vinculada con el tratamiento
de datos personales que realice dicho Instituto como sujeto obligado en el
tratamiento de datos personales.

El Reglamento sera aplicable a cualquier tratamiento de datos personales que obre
en soportes fisicos, electronicos y mixtos.

Articulo 3. Para efectos del presente Reglamento, ademas de los conceptos
establecidos en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Sonora y sin perjuicio de lo previsto en el
Reglamento en Materia de Transparencia y Acceso la Informacion Publica del
Instituto Estatal Electoral y de Participacion Ciudadana de Sonora, se entendera
por:

l. Aviso de privacidad: documento fisico, electronico o en cualquier otro
formato generado por el area responsable, que es puesto a disposicion
de la persona titular con el objeto de informarle los propdsitos principales
del tratamiento al que seran sometidos sus datos personales;

Il.  Bases de datos: conjunto ordenado de datos personales referentes a
una persona fisica identificada o identificable, condicionado a criterios
determinados que permitan su tratamiento, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion;

Il.  Comité de Transparencia: 6rgano a que se refieren los articulos 115 de
la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Sonora, 56 de la Ley de Transparencia y Acceso
a la Informacién Publica del Estado de Sonora y 6, fraccion Il del
Reglamento en Materia de Transparencia y Acceso a la Informacion
Publica del Instituto Estatal Electoral y de Participacion Ciudadana de
Sonora,



VI.

VIl

VIII.

XI.
XIl.

XIILI.
XIV.
XV.

XVI.

XVII.

Consentimiento: manifestacion de la voluntad libre, especifica e
informada de la persona titular, mediante la cual autoriza el tratamiento
de sus datos personales;

Datos personales: cualquier informacién concerniente a una persona
fisica identificada o identificable, expresada en forma numeérica,
alfabética, alfanumérica, grafica, fotografica, acustica o en cualquier otro
formato. Se considera que una persona es identificable cuando su
identidad puede determinarse directa o indirectamente a través de
cualquier informacién, siempre y cuando esto no requiera plazos, medios
0 actividades desproporcionadas;

Datos personales sensibles: aquellos que se refieren a la esfera mas
intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para la persona titular del
derecho. Se consideran sensibles, de manera enunciativa mas no
limitativa, los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud pasado, presente o futuro, creencias
religiosas, filosoficas y morales, opiniones politicas, datos genéticos,
datos biométricos y preferencia sexual;

Derechos ARCO: los derechos de acceso, rectificacién y cancelacion de
los datos personales, asi como la oposicion al tratamiento de los mismos;
Documentos: los reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, contratos,
convenios, instructivos, notas, memorandos, estadisticas; o bien,
cualquier otro registro que genere el ejercicio de las facultades o la
actividad del Instituto Estatal Electoral y de Participaciéon Ciudadana,
como sujeto obligado y su estructura organica; sin importar su fuente o
fecha de elaboracion;

Enlace: la persona designada para que colabore con la Unidad de
Transparencia en el ejercicio de los derechos ARCO y su tramite, asi
como en las labores propias de las necesidades en materia de proteccion
de datos personales, cuyas funciones se encuentran descritas en el
articulo 19 de este Reglamento;

Fuentes de acceso publico: Las paginas de Internet o medios remotos
o locales de comunicacion electrénica, Optica y de otra tecnologia,
siempre que el sitio donde se encuentren los datos personales esté
concebido para facilitar informacién al puablico y esté abierto a la consulta
general; los directorios telefonicos en términos de la normativa
especifica; los diarios, gacetas o boletines oficiales, de acuerdo con su
normativa; los medios de comunicacion social, y los registros publicos
conforme a las disposiciones que les resulten aplicables;

Instituto: el Instituto Estatal Electoral y de Participacion Ciudadana,;
Instituto Nacional: el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales;

Ley: la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Sonora;

Ley de Transparencia: la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Sonora;

Ley General: Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

LIPEES: Ley de Instituciones y Procedimientos Electorales para el
Estado de Sonora.

Organo Garante: el Instituto Sonorense de Transparencia, Acceso a la
Informacién Publica y Proteccidén de Datos Personales;



XVIII. Organos del Instituto: Organos de direccién ejecutiva, unidades, de
vigilancia, de transparencia, de control y otros érganos colegiados del
Instituto;

XIX. Plataforma Nacional: la Plataforma Nacional de Transparencia a que se
refiere el articulo 49 de la Ley General de Transparencia;

XX. Reglamento: el presente Reglamento de Proteccion de Datos
Personales del Instituto;

XXI. Reglamento de Transparencia: el Reglamento en Materia de
Transparencia y Acceso a la Informacion Pablica del Instituto;

XXIl. Responsable: Son los sujetos obligados que lleven a cabo tratamientos
de datos personales. Teniendo como referencia lo dispuesto por los
articulos 1 de la Ley General y 4 de la Ley en cuanto a lo conducente al
propio Instituto y sus 6rganos, integrados por las personas servidoras
publicas del Instituto

XXIll. Sistema Nacional: el Sistema Nacional de Transparencia, Acceso a la
Informacioén y Proteccion de Datos Personales;

XXIV.Sistema de Datos Personales: Conjunto organizado de archivos,
registros, bases o bancos de datos personales del Instituto, cualquiera
que sea la forma o modalidad de su creacion, almacenamiento,
organizacion y acceso.

XXV. Titular: la persona fisica a quien corresponden los datos personales;

XXVI.Tratamiento: cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos fisicos o automatizados aplicados a los datos
personales, relacionadas, de manera enunciativa mas no limitativa, con
la obtencidn, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, estructuracién, adaptacién, modificacion, extraccion,
consulta, comunicacion, difusién, almacenamiento, posesion, acceso,
manejo, aprovechamiento, transferencia y, en general, cualquier uso o
disposicion de datos personales; y

XXVII.  Unidad de Transparencia: la Unidad de Transparencia del Instituto,
a la que se refiere el articulo 58 de la Ley de Transparencia, asi como el
articulo 6, fraccion | del Reglamento de Transparencia.

Articulo 4. Para efectos del presente Reglamento, el computo de los plazos y
términos que se mencionan en el mismo se haran solamente tomando en cuenta
los dias y horas habiles, esto es, de lunes a viernes de las 8:00 a las 15:00 horas.

Durante los procesos electorales ordinarios 0, en su caso, en los procesos
electorales extraordinarios, todos los dias y horas son habiles.

Articulo 5. Es responsabilidad de los Organos del Instituto como sujeto obligado, de
acuerdo con sus atribuciones, recabar el consentimiento expreso de las personas
titulares de manera indubitable, en términos de los articulos 19, 20, 21 y 23 de la
Ley General, y 20, 21, 23, 24y 27 de la Ley.

Dicho consentimiento podra constar en el mismo documento donde se obtengan los
datos personales o por separado, segun se considere mas conveniente, a juicio de
los sujetos obligados.

Para los efectos de lo dispuesto en el parrafo anterior, debera tomarse en cuenta lo
previsto en los articulos 8, 9 y 68 de la Ley.

Los Organos del Instituto como sujeto obligado, o Responsable, no estaran
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obligados a recabar el consentimiento de la o el titular para el tratamiento de sus
datos personales en los casos que se sefialan en el articulo 22 de la Ley General,
siendo estos los siguientes: cuando una ley asi lo disponga, debiendo dichos
supuestos ser acordes con las bases, principios y disposiciones establecidos en la
Ley General, en ningun caso, podran contravenirla; cuando las transferencias que
se realicen entre responsables, sean sobre datos personales que se utilicen para el
ejercicio de facultades propias, compatibles o analogas con la finalidad que motivé
el tratamiento de los datos personales; cuando exista una orden judicial, resolucion
o mandato fundado y motivado de autoridad competente; para el reconocimiento o
defensa de derechos de la o el titular ante autoridad competente; cuando los datos
personales se requieran para ejercer un derecho o cumplir obligaciones derivadas
de una relacién juridica entre la o el titular y la o el responsable; cuando exista una
situacién de emergencia que potencialmente pueda dafiar a un individuo en su
persona o en sus bienes; cuando los datos personales sean necesarios para
efectuar un tratamiento para la prevencion, diagndstico, la prestacion de asistencia
sanitaria; cuando los datos personales figuren en fuentes de acceso publico; cuando
los datos personales se sometan a un procedimiento previo de disociacién; y
cuando la o el titular de los datos personales sea una persona reportada como
desaparecida en los términos de la ley en la materia.

Los Organos del Instituto, como sujeto obligado, que intervengan en el tratamiento
de datos personales, deberan garantizar la proteccién en el manejo de los mismos,
por lo que no podran comunicarlos a terceras personas, salvo en los casos previstos
por la Ley General, la Ley o el presente Reglamento.

Las comunicaciones de datos personales que efectien los Organos del Instituto
deberan seguir las disposiciones previstas en la Ley General, la Ley, la Ley de
Transparencia y demas normatividad que resulte aplicable en la materia.

Articulo 6. Los sujetos obligados por este Reglamento no podran difundir, distribuir
o0 comercializar los datos personales contenidos en los sistemas de datos
personales, desarrollados en el ejercicio de sus funciones, salvo que haya mediado
el consentimiento expreso, por escrito o por un medio de autenticacion similar, de
los individuos a que haga referencia la informacion de acuerdo a la normatividad
aplicable; o bien que ello atienda a una obligacion legal o a un mandato judicial.

Los Organos del Instituto que posean por cualquier titulo bases que contengan
datos personales, deberan hacerlo del conocimiento del Comité de Transparencia,
a traves de la Unidad de Transparencia, quien coadyuvara a mantener el registro
actualizado de los sistemas de datos personales en posesion del Instituto, conforme
a las reglas que emita dicho 6rgano colegiado.

Articulo 7. Los Organos del Instituto podran formular consultas a la Unidad de
Transparencia respecto de aquellos asuntos que impliquen la aplicacion del
presente Reglamento en el tratamiento de datos personales, conforme al
procedimiento que establezca el Comité de Transparencia.

Articulo 8. La aplicacién e interpretacion de las disposiciones de este Reglamento
se hara conforme a lo dispuesto en la Constitucion, los Tratados Internacionales de
los que el Estado mexicano sea parte, la Ley General, la Ley, la Ley de
Transparencia, asi como las resoluciones y sentencias vinculantes que emitan los
organos nacionales e internacionales especializados, favoreciendo en todo tiempo
la proteccion mas amplia a las personas, el derecho a la proteccion de datos
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personales y atendiendo a los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informaciéon y responsabilidad.

Asimismo, se podran tomar en cuenta los criterios, determinaciones y opiniones de
los organismos nacionales e internacionales, en materia de proteccion de datos
personales.

Los casos no previstos en el presente Reglamento seran resueltos por el Comite de
Transparencia.

Articulo 9. Para la conservacion de los datos personales, los Organos del Instituto
se ajustaran alo previsto en la Ley General, laLey, la Ley de Transparenciay demas
normatividad que resulte aplicable en la materia.

Articulo 10. Para el bloqueo y supresion de los datos personales, el Comité de
Transparencia, a propuesta de la Unidad de Transparencia, establecera los
procedimientos y plazos de conservacion, los cuales deberan ser publicados y
difundidos en el portal de Internet del Instituto.

) TITULO SEGUNDO
De los Organos del Instituto en materia de proteccion de datos personales

CAPITULO |
Atribuciones del Comité de Transparencia

Articulo 11. El Instituto como sujeto obligado en la transparencia y la proteccién de
datos personales, contara con un Comité de Transparencia que se creara, integrara
y funcionara de acuerdo con la Ley de Transparencia; lo dispuesto en este
Reglamento; lo que resulte aplicable del Reglamento de Transparencia y demas
normatividad en la materia.

El Comité de Transparencia sera la autoridad maxima en materia de proteccion de
datos personales, en la organizacion del Instituto como sujeto obligado y
responsable en el tratamiento y proteccion de datos personales.

Articulo 12. Ademas de las previstas en la Ley General, la Ley, la Ley de
Transparencia y en otras disposiciones internas del Instituto, el Comité de
Transparencia tendra las siguientes atribuciones:

l. Vigilar el cumplimiento de la Ley General, la Ley, la Ley de
Transparencia, el presente Reglamento y las demas disposiciones
aplicables en la materia;

Il.  Interpretar en el orden administrativo el presente ordenamiento y las
demas disposiciones internas del Instituto aplicables en la materia;

Il Requerir cualquier informacion a los Organos del Instituto, para el
adecuado cumplimiento de sus funciones;

IV. Proponer modificaciones al marco normativo interno en materia de
proteccion de datos personales, para su aprobacién por parte del
Consejo General;

V. Revisar los documentos de seguridad que implementaran las personas
responsables en los Sistemas de Datos Personales a su cargo;



VI.

VIl

VIII.

Emitir recomendaciones a los Organos del Instituto para el debido
cumplimiento de la Ley y de las disposiciones de este Reglamento;
Coadyuvar con la Unidad de Transparencia en la capacitacion y
actualizacion de los funcionarios y demas personal del Instituto en
materia de proteccion de datos personales;

Dar vista a cualquier autoridad competente, de las presuntas
irregularidades en materia de datos personales;

Conocer el registro actualizado de las bases de datos personales del
Instituto, conforme a las reglas que emita para tal efecto; y

Las demas que le confiera el Consejo General, este ordenamiento y
cualquier otra disposicion aplicable.

Capitulo Il
Atribuciones de la Unidad de Transparencia

Articulo 13. La Unidad de Transparencia, sin perjuicio de otras atribuciones que le
sean conferidas en la normatividad en la materia, debera cumplir con las siguientes

funciones:

VI.

VII.
VIII.

XI.
XII.

Ser el vinculo entre la persona solicitante y el Instituto;

Recibir las solicitudes de ejercicio de los derechos ARCO y efectuar los
tramites internos necesarios para su debida atencion, requiriendo a los
Organos del Instituto toda la informacion pertinente para dar respuesta
a las mismas en los términos previstos por este Reglamento;

Llevar un registro y control de las solicitudes de ejercicio de derechos
ARCO que se presenten ante el Instituto;

Auxiliar a las personas solicitantes en el llenado de la solicitud con los
requisitos establecidos en el presente Reglamento, y los demas
elementos que sean necesarios para el efectivo ejercicio de los
derechos ARCO; informarles sobre el recurso de revision, asi como la
forma y los plazos para interponerlo ante el érgano garante;

Elaborar los modelos de formatos de solicitud para el ejercicio de los
derechos ARCO ante el Instituto;

Auxiliar a los Organos del Instituto en la elaboracion de los formatos que
seran utilizados para recabar el consentimiento de las personas titulares
de datos personales, necesario para el tratamiento, transmision,
difusién o distribucion de dicha informacion en los casos sefialados por
la Ley y la normatividad aplicable;

Proponer los procedimientos internos necesarios para mejorar y
eficientar el ejercicio de los derechos ARCO ante el Instituto;

Promover la capacitacion y actualizacion del personal del Instituto en
materia de proteccién de datos personales;

Proponer reformas o modificaciones al Reglamento a través del Comité
de Transparencia;

Asesorar a las personas responsables de Sistemas en la elaboracion
del documento de seguridad,;

Auxiliar a las personas responsables de Sistemas en la elaboracién de
la ficha técnica a que se refiere el articulo 52 del presente Reglamento;
Recabar de los Organos del Instituto la informacion de las fichas
técnicas, de los acuerdos de modificacion y, en su caso, de los acuerdos
de eliminacion de los Sistemas de Datos Personales a su cargo, para
las notificaciones correspondientes al Comité de Transparencia;



Xlll. Tomar las medidas necesarias para la busqueda exhaustiva de la
informacion objeto de la solicitud, en caso de que no se encuentre en
los Sistemas de la Unidad a la que haya sido turnada;

XIV. Informar al Comité de Transparencia en caso de no encontrarse la
informacion objeto de la solicitud,;

XV. Efectuar las notificaciones que deriven del ejercicio de sus funciones y
atribuciones, con el apoyo de la Direccion del Secretariado en los casos
que corresponda;

XVI. Supervisar el cumplimiento de criterios, politicas y lineamientos en
materia de proteccion de datos personales;

XVIIl. Representar al Instituto en el tramite del recurso de revision que se
substancie ante el Organo Garante;

XVIII.  Rendir el informe con justificacion referido en la Ley; y

XIX. Las demas que deriven de la normatividad en materia de proteccion de
datospersonales.

Capitulo Il
De las personas Enlaces

Articulo 14. Las personas titulares de los Organos del Instituto, designaran a las
personas que habran de fungir como Enlaces, debiendo notificar tal situacién a la
Unidad de Transparencia, mediante oficio, donde se anotardn ademas correos
electrénicos oficiales para su contacto con ellas.

Articulo 15. Las personas titulares de los Organos del Instituto, que tengan bajo
su responsabilidad los datos personales requeridos con motivo del ejercicio de los
derechos ARCO; proporcionardn a la persona designada como Enlace la
informacién necesaria, a fin de que ésta, a su vez, dé respuesta a la Unidad de
Transparencia para los tramites respectivos y para que se dé cumplimiento a las
resoluciones emitidas por el Organo garante, el Instituto Nacional u otra autoridad,
cuando asi corresponda.

Dicha informacion debera ser proporcionada en tiempo y forma, acorde con los
plazos y términos establecidos en este Reglamento; esto, con el propésito de que
la Unidad de Transparencia y el Comité de Transparencia estén en posibilidades
de realizar los tramites que les corresponden, dentro del tiempo establecido en la
normativa aplicable.

Articulo 16. Para los efectos precisados en el articulo anterior, las personas
titulares de los Organos del Instituto, podran designar también el nimero de
personas sub Enlaces que se requieran, de acuerdo con las necesidades en
materia de ejercicio de derechos ARCO, de las denuncias y de las
inconformidades que de ellos emanen.

Articulo 17. Las personas designadas como Enlaces, preferentemente deberan
contar con experiencia en materia de proteccion de datos personales o ser
previamente capacitadas para el desempefio de sus funciones.

Articulo 18. Los Organos del Instituto, deberan mantener informada a la Unidad
de Transparencia sobre las designaciones de cada una o uno de sus Enlaces, asi
como de los cambios que sobre el particular realicen.

Articulo 19. Son funciones de las personas Enlaces:



La asistencia obligatoria a todas las capacitaciones, cursos, talleres y
conferencias a las que convoque la Unidad de Transparencia y el Instituto,
en materia de proteccion de datos personales;

Il. Verificar que la informacion proporcionada por las personas titulares de
los Organos del Instituto correspondiente a las obligaciones de
transparencia no contenga datos personales; o que, de acuerdo con la
normativa en la materia, deba ser considerada como confidencial,

lll.  Recibir y dar tramite a las solicitudes de ejercicio de los derechos ARCO
gue les hayan sido turnadas por la Unidad de Transparencia,;

IV.  Enviar las respuestas de ejercicio de los derechos ARCO a la Unidad de
Transparencia, dentro de los plazos establecidos en las leyes de la materia
y el presente Reglamento; y

V. Llevar un control de las respuestas referidas en la fraccion anterior.

TITULO TERCERO
Principios y deberes que rigen el tratamiento de los datos personales

CAPITULO |
Principios

Articulo 20. En el tratamiento que los Organos del Instituto realicen de datos
personales, deberan regirse por los principios, deberes y obligaciones previstas en
la Ley General, la Ley, este Reglamento y demas disposiciones que otorguen la
proteccion mas amplia a sus titulares.

Articulo 21.- En todo tratamiento de datos personales que efectle la persona
responsable, deberd observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad.

Articulo 22. El principio de licitud consiste en que el tratamiento de los datos
personales debera sujetarse a las facultades o atribuciones que le confieran a los
Organos del Instituto la Ley General, la Ley, la LIPEES, el Reglamento Interior del
Instituto y deméas normatividad aplicable en la materia, a la luz de las atribuciones
que sefnala la LIPEES para los Organos del Instituto.

Articulo 23. El principio de finalidad se refiere a que todo tratamiento de datos
personales que efectien los Organos del Instituto debera estar justificado por
finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable le confiera.

Los Organos del Instituto podran tratar datos personales para finalidades distintas
a aquéllas establecidas en el aviso de privacidad, siempre y cuando cuente con
atribuciones conferidas en la ley y medie el consentimiento de la persona titular, en
los términos previstos en la Ley General, la Ley y demas disposiciones que resulten
aplicables en la materia.

Articulo 24. El principio de lealtad se refiere a que los Organos del Instituto no
deberan obtener y tratar datos personales, a través de medios engafiosos o
fraudulentos, privilegiando la proteccion de los intereses de las personas titulares y
la expectativa razonable de privacidad, acorde con la Ley General, la Ley, el
presente Reglamento y la legislacion de la materia que les otorgue la proteccion
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mas amplia.

Articulo 25. El principio de consentimiento consiste en que todo tratamiento de datos
personales en posesion de los Organos del Instituto deberd contar con el
consentimiento previo de la persona titular o de quien legalmente le represente,
salvo las causales de excepcion previstas en la Ley General, en la Ley y demas
normatividad aplicable en la materia.

Articulo 26. Solo podréan tratarse datos personales sensibles siempre que se cuente
con el consentimiento expreso de su titular o alguna ley asi lo disponga. Tratandose
de datos personales sensibles, los Organos del Instituto deberan obtener el
consentimiento expreso y por escrito de la persona titular o de quien legalmente le
represente en términos del articulo 28 del presente Reglamento, para su tratamiento
a través de su firma autografa, firma electronica o cualquier mecanismo de
autenticacion que al efecto se establezca, salvo en los casos previstos en la Ley
General, en la Ley y demas normatividad aplicable en la materia.

Articulo 27. Los sujetos obligados por este Reglamento, s6lo podran acceder a los
datos de las personas menores de edad, cuando sea estrictamente necesario para
el ejercicio de sus funciones, privilegiando el interés superior de las nifias, nifios y
adolescentes, en términos de las disposiciones previstas en la Ley de los Derechos
de Nifias, Nifios y Adolescentes del Estado de Sonora y demas ordenamientos que
resulten aplicables.

Articulo 28. En los casos en que el Instituto recabe y dé tratamiento a datos
personales de personas menores de edad o personas incapaces declaradas
conforme a la ley, la obtencién del consentimiento debera recabarse conforme a lo
previsto en las reglas de representacion previstas en la legislacion civil que resulte
aplicable y demas disposiciones que al respecto emita el Organo garante.

En el caso de los formatos que requisiten las personas sefialadas en el parrafo
anterior, recabados de manera personal, en el aviso de privacidad debera
especificarse la finalidad para la que se recaban los mismos.

En todo caso, se debera privilegiar la mayor proteccion hacia sus derechos a opinar
o tomar sus decisiones, segun sea el caso.

Articulo 29. En el tratamiento de datos personales de personas menores de edad,
el Instituto debera considerar, ademas de la Ley General de los derechos de nifias,
nifios y adolescentes y de Ley de los Derechos de nifias, nifios y adolescentes del
Estado de Sonora, lo siguiente:

I.  Se debera privilegiar el interés superior de nifias, niflos y adolescentes en
términos de las disposiciones legales aplicables;

Il. Las nifias, nifios y adolescentes tienen derecho a la proteccion de sus
datos personales; y

lll. Las personas menores de edad no podran ser objeto de divulgaciones o
difusiones ilicitas de informacién o datos personales, incluyendo aquélla
qgue tenga caracter informativo a la opinion publica o de noticia que
permita identificarlos y que atenten contra su honra, imagen o reputacion.

En consecuencia, los Organos del Instituto adoptaran las medidas conducentes a
efecto de que, en los expedientes de los procedimientos administrativos de
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cualquier indole, los datos personales de las personas menores de edad se
resguarden en un cuaderno anexo que preserve su identificacion y su derecho a la
intimidad.

Articulo 30. El principio de calidad implica que los Organos del Instituto adopten las
medidas necesarias para que los datos personales que traten sean exactos,
completos, correctos y actualizados, a fin de que no se altere la veracidad de los
mismos, conforme a lo previsto en la Ley General, en la Ley y demé&s normatividad
aplicable en la materia.

Articulo 31. El principio de proporcionalidad implica que los Organos del Instituto
solo deberan tratar los datos personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su tratamiento, conforme a
la Ley General, la Ley y demas normatividad que resulte aplicable en la materia.

Articulo 32. El principio de informacion tiene por objeto hacer del conocimiento de
la persona titular, a través del aviso de privacidad, la existencia y caracteristicas
principales del tratamiento al que serdn sometidos sus datos personales, a fin de
gue pueda tomar decisiones informadas al respecto, conforme a la Ley General, la
Ley y demas normatividad que resulte aplicable en la materia.

Articulo 33. El aviso de privacidad se presentara en dos modalidades: simplificada
e integral y deberé contener, segun corresponda, la informacién prevista en la Ley
General y la Ley.

Articulo 34. Para observar el principio de informacion, los Organos del Instituto
deberan difundir el aviso de privacidad en su modalidad simplificada e integral a
través de los siguientes medios, segun corresponda:

I. Las oficinas sede del Instituto;

Il. El portal de Transparencia del Instituto; y

lll.Las tecnologias que desarrolle el Instituto para prestar servicios por
medios electrénicos o remotos.

Articulo 35. En los casos que determine el Comité de Transparencia, el Instituto
podra instrumentar medidas compensatorias de comunicacion masiva para dar a
conocer el aviso de privacidad. Para tal efecto, se ajustara a los criterios emitidos el
Instituto Nacional y el Organo garante.

Articulo 36. Para cumplir con el principio de responsabilidad, el Instituto debera
acreditar el apego a los principios, deberes y obligaciones establecidos en la Ley
General, La Ley, el presente Reglamento y demas normatividad aplicable.

CAPITULO Il
Deberes

Articulo 37. Para dar cumplimiento al deber de seguridad, los Organos del Instituto,
en sus respectivos ambitos de competencia, estableceran y mantendran las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion
de datos personales que posean, contra dafio, pérdida, alteracion, destruccién o su
uso, acceso o tratamiento no autorizado, asi como para garantizar su
confidencialidad, integridad y disponibilidad.
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Al efecto, remitiran al Comité de Transparencia, para fines de supervision y
conforme al procedimiento y plazos que dicho 6érgano colegiado apruebe, el
documento de seguridad referido en la Ley General y la Ley, mismo que debera ser
actualizado cuando ocurran las hipétesis previstas en dicho ordenamiento.

Articulo 38. La Unidad de Transparencia implementara el Sistema de Gestion en el
gue quedaran documentadas y contenidas las acciones que los Organos del
Instituto desarrollen para mantener tales medidas de seguridad.

Articulo 39. Los Organos del Instituto, en sus respectivos ambitos de competencia,
deberan llevar un registro de las vulneraciones a la seguridad de los datos
personales, mediante la bithcora que para el efecto establezca la Unidad de
Transparencia, en la que se describa:

[. La vulneracion;

Il. La fecha en la que ocurrio;

[ll. El motivo de la misma;

IV.Las acciones correctivas implementadas de forma inmediata y definitiva,

V. Las acciones preventivas que, en su caso, puedan ser implementadas
para evitar vulneraciones posteriores.

Articulo 40. Los Organos del Instituto responsables del tratamiento de los datos
personales, deberan informar a la persona titular las vulneraciones que afecten de
forma significativa sus derechos patrimoniales o morales, sin dilacion alguna,
conforme a lo previsto en los articulos 40 y 41 de la Ley General, en cuanto:

I. Confirme que ocurrid la vulneracién; y que
II.Hubiere empezado a tomar las acciones encaminadas a detonar un
proceso de revision exhaustiva de la magnitud de la afectacion.

Lo anterior, a fin de que las personas titulares afectadas, puedan tomar las medidas
correspondientes, para la defensa de sus derechos.

Articulo 41. Los Organos del Instituto responsables del tratamiento de los datos
personales, ademas de las acciones anteriores, deberan hacer del conocimiento a
la Unidad de Transparencia, acerca de las vulneraciones a que se refiere el articulo
anterior, al mismo tiempo que notifiquen a las personas titulares, a efecto de que
dicha Unidad informe lo conducente al érgano garante.

Articulo 42. Para dar cumplimiento al deber de confidencialidad, los Organos del
Instituto, deberan establecer controles o0 mecanismos que tengan por objeto que
todas aquellas personas que intervengan en cualquier fase del tratamiento de los
datos personales, guarden confidencialidad respecto de éstos, obligacion que
subsistira, aun después de que haya finalizado la relacion entre los mismos.

CAPITULO Il
De las medidas de seguridad

Articulo 43. Las medidas de seguridad son los medios por los cuales se busca
garantizar la integridad de cada uno de los Sistemas de Datos Personales, asi como
el cumplimiento de los principios de confidencialidad, disponibilidad,
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responsabilidad y seguridad.

Articulo 44. Las medidas de seguridad seran adoptadas en relacion con el menor o
mayor grado de proteccion que ameriten los datos personales, y deberan constar
por escrito en el documento de seguridad. Se regiran conforme a lo siguiente:

A. TIPOS DE SEGURIDAD.

Fisica: se refiere a toda medida destinada a la proteccion de las
instalaciones, equipos, soportes o sistemas de datos para la prevencion
de riesgos.

Légica: se refiere a las medidas de proteccion que permitan la
identificacion y autentificacion de cualquier persona o usuario externo
autorizado para el tratamiento de los datos personales, de acuerdo con
sus funciones, atribuciones y actividades.

De cifrado: consiste en la implementacion de claves y contrasefias, asi
como de dispositivos de proteccion, que garanticen la integridad y
confidencialidad de la informacion.

De comunicaciones y redes: conjunto de restricciones preventivas y/o de
riesgos que deberan observar las areas responsables, personas
encargadas y usuarias externas de los Sistemas, para acceder a dominios
0 cargar programas autorizados, asi como para el manejo de
telecomunicacion.

B. NIVELES DE SEGURIDAD.

Basico. Son las medidas generales de seguridad cuya aplicacion es
obligatoria para todos los Sistemas, debiendo cubrir los aspectos
siguientes:

a) Documento de seguridad.
b) Area responsable de seguridad informética.

c) Registro del personal que intervenga en el tratamiento de los Sistemas
de Datos Personales.

d) Mecanismos que impidan acceder a informacién diferente a la
autorizada.

e) Restriccion de acceso a los archivos fisicos.
f) Establecimiento de contrasefas.

Medio. Se refiere a la adopcion de medidas de seguridad que deberan
implementarse en los Sistemas relativos a la comision de infracciones
administrativas, hacienda publica, servicios financieros, datos
patrimoniales, asi como a los que contengan datos personales que
permitan obtener una evaluacion de la personalidad del individuo.

Este nivel de seguridad, ademas de las medidas calificadas como
basicas, debera considerar los siguientes aspectos:

a) Cambio semestral de contrasefas.

b) Registro de funciones y obligaciones del personal que intervenga en
el tratamiento del Sistema.
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c) Revisiones internas.

d) Limitacion de la posibilidad de intentar reiteradamente el acceso no
autorizado.

Il. Alto. Son las medidas de seguridad aplicables a los Sistemas que
contienen datos personales sensibles, asi como datos recabados para
fines de salud, de seguridad, prevencion, investigacion y persecucion de
delitos. En estos Sistemas se deberan implementar medidas de nivel
basico y de nivel medio, complementadas con las que se detallan a
continuacion:

a) ldentificacion y autentificacion de la persona responsable, encargada
y usuaria externa, en su caso.

b) Proteccion contra escritura y modificacion de documentos, salvo
consentimiento expreso por escrito de la persona responsable.

c) Auditorias realizadas por la Contraloria Interna del Instituto.

d) Autorizacion expresa de la persona responsable para el tratamiento
de datos fuera de las instalaciones de la Unidad a su cargo.

Los diferentes niveles de seguridad seran establecidos atendiendo a las
caracteristicas propias de la informacion.

Articulo 45. El documento de seguridad tiene como propdésito identificar el universo
de Sistemas de Datos Personales que posee el Instituto, el tipo de datos que
contiene cada uno, las personas responsables, personas encargadas y usuarias
externas, asi como las medidas de seguridad concretas implementadas.

La persona responsable del Sistema, con la asesoria de la Unidad de
Transparencia, elaborara el documento de seguridad que sera de observancia
obligatoria para todo el personal permanente y eventual que labore en la Unidad a
su cargo, asi como para los usuarios externos con los que trate y en general, para
toda persona que debido a la prestacién de un servicio tenga acceso al Sistema y/o
al sitio donde se ubica el mismo.

Articulo 46. ElI documento de seguridad debera contener como minimo los
siguientes datos:

I.  Nombre, cargo y adscripcion de la persona responsable del Sistema de
Datos Personales.
II.  Nombre, cargo y adscripcion del o los encargados del tratamiento del
Sistema, y en su caso, de los usuarios externos.
lll.  Tratandose de usuarios externos, debera indicarse el acto juridico por el
cual se otorgo a los mismos el tratamiento de los datos personales.
IV.  Estructura y descripcion del Sistema.
V. Especificacion detallada del tipo de datos personales contenidos en el
Sistema, de acuerdo con las categorias de clasificacion.
VI.  Funciones y obligaciones del personal autorizado para acceder al Sistema
y para el tratamiento de los datos personales.

VII.  Las medidas, normas, procedimientos y criterios enfocados a garantizar el
nivel de seguridad adoptado.
VIIl.  Consecuencias del incumplimiento de las medidas de seguridad.
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Articulo 47. Las medidas, normas, procedimientos y criterios enfocados a garantizar
un determinado nivel de seguridad, deberan considerar lo siguiente:

a) Procedimientos para generar, asignar, distribuir, modificar, almacenar y dar
de baja usuarios y en su caso, claves de acceso para la operacion del
Sistema.

b) Actualizacion de informacion contenida en el Sistema.

c) Procedimientos de creacion de copias de respaldo y de recuperacion de los
datos automatizados, asi como para el archivo fisico.

d) Bitacoras de acceso y acciones llevadas a cabo en el Sistema.
e) Procedimiento de notificacion, gestion y respuesta ante incidentes.
f) Procedimiento para la cancelacién de un Sistema.

g) Procedimientos para la realizacion de revisiones internas de las medidas de
seguridad.

h) Los mecanismos de proteccidbn contra escritura y modificacion de
documentos, en su caso.

Articulo 48. El documento de seguridad sera revisado por lo menos una vez al afio,
dejando por escrito constancia de la revision, o bien, cuando se produzcan cambios
relevantes en el tratamiento de los datos personales que puedan repercutir en el
cumplimiento de las medidas de seguridad implementadas.

En el primer caso, la persona responsable de los Sistemas de Datos Personales
deberan remitir al Comité de Transparencia durante los primeros cinco dias habiles
del mes de junio de cada afio, el documento de seguridad aplicable al Sistema que
se encuentre a su cargo. Lo anterior se hara por conducto de la Unidad de
Transparencia, quien deberé hacerlo del conocimiento de los miembros del Comité
en un plazo no mayor a cinco dias habiles contados a partir de la fecha de recepcion.

Para el caso del segundo supuesto, la persona responsable debera remitir el
documento de seguridad al Comité para su revision, dentro de los diez dias habiles
siguientes a los cambios realizados; lo hara de igual manera por conducto de la
Unidad de Transparencia, quien tendra el plazo ya sefalado para hacerlo del
conocimiento de los miembros del Comité.

Articulo 49. Las funciones y obligaciones de quienes intervengan en el tratamiento
de los datos personales de un Sistema, deberan estar claramente definidas en el
documento de seguridad. La persona responsable adoptara las medidas necesarias
para que el personal a su cargo conozca las normas de seguridad que afecten el
desarrollo de sus funciones, asi como las responsabilidades y consecuencias en
gue pudiera incurrir en caso de incumplimiento.

Articulo 50. Por la naturaleza de la informacién, las medidas y tipos de seguridad

gue se adopten seran considerados informacién reservada, en términos de la Ley
de Transparencia y del Reglamento de Transparencia.

CAPITULO IV
De las funciones y obligaciones de la persona responsable del Sistema

Articulo 51. Son funciones de la persona responsable del Sistema:
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VI.

VII.

VIII.

Decidir sobre el contenido y finalidad de los Sistemas de Datos
Personales a su cargo.

Elaborar e implementar el documento de seguridad aplicable a los
Sistemas a su cargo.

Designar a las personas encargadas del tratamiento del Sistema de Datos
Personales y de vigilar el cumplimiento de las medidas de seguridad
establecidas en el documento de seguridad. Esta designacion podra ser
Gnica para todos los Sistemas de Datos a cargo de la persona
responsable, o diferenciada dependiendo de los métodos de organizacion
y tratamiento de los datos. En cualquier caso, esta circunstancia debera
especificarse en el documento de seguridad.

Adoptar medidas para que las personas encargadas y personas usuarias
externas, en su caso, tengan acceso autorizado unicamente a aquellos
datos y recursos gque precisen para el desarrollo de sus funciones.

Determinar la eliminacion de los Sistemas de Datos Personales a su
cargo, en los términos previstos por la Ley y el presente Reglamento.

Crear, establecer, modificar, eliminar y llevar a cabo el procedimiento de
disociacion de datos personales, conforme a su respectivo ambito de
competencia.

Establecer los procedimientos de creacion y modificacion de contrasefias
(longitud, formato y contenido), en los casos que corresponda.
Conceder, alterar o anular la autorizacion para el acceso a los Sistemas
de Datos Personales.

Verificar, al menos cada seis meses, la correcta definicion,
funcionamiento y aplicacién de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos.

Articulo 52. Son obligaciones de la persona responsable del Sistema:

VI.

Cumplir con las politicas y lineamientos, asi como las normas aplicables
para el manejo, tratamiento, seguridad y proteccion de datos personales.

Adoptar las medidas de seguridad necesarias para la proteccién de datos
personales.

Coordinar y supervisar a las personas encargadas de los Sistemas de
Datos Personales.

Remitir a la Unidad de Transparencia las fichas técnicas de los Sistemas
a su cargo y los acuerdos de modificacion que genere, para las revisiones
y notificaciones correspondientes.

Informar a la persona titular o a su representante legal al momento de
recabar sus datos personales, sobre la existencia y finalidad de los
Sistemas, asi como el caracter obligatorio u optativo de proporcionar sus
datos y las consecuencias de ello, asi como sobre la posibilidad de ejercer
los derechos de acceso, rectificacidon, cancelacion u oposicion de datos
personales. Lo anterior, a través del aviso de proteccion de datos
personales.

Instrumentar e implementar las medidas compensatorias que sean
necesarias, respecto de los Sistemas de Datos Personales a su cargo.
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VIl.  Adoptar los procedimientos internos adecuados para dar contestacion a
las solicitudes de acceso, rectificacion, cancelacion u oposicion de datos
personales que ingresen a través de la Unidad de Acceso.

VIII.  Utilizar los datos personales Unicamente cuando éstos guarden relacion
con la finalidad para la cual se hayan obtenido.

IX. Resolver sobre el ejercicio de los derechos de acceso, rectificacion,
cancelaciéon u oposicion de los datos personales.

X. Las demas que deriven de la Ley, el presente Reglamento y demas
ordenamientos juridicos aplicables.

Articulo 53. En ningan caso la designacién de la persona encargada del Sistema de
Datos Personales supone una delegacion de las facultades y atribuciones que le
corresponden a la persona responsable del mismo y/o a la persona responsable de
seguridad, de acuerdo con la Ley General, la Ley, este Reglamento y las
disposiciones que sean aplicables.

TITULO CUARTO.
Procedimiento para el ejercicio de los derechos.

CAPITULO |
Del procedimiento para ejercer los derechos ARCO

Articulo 54. Las solicitudes para el ejercicio de los derechos ARCO deberan
presentarse ante la Unidad de Transparencia, a través del formato fisico u otro tipo
de medios establecidos por el Organo garante, Instituto Nacional;, o bien, via
Plataforma Nacional.

Asimismo, los derechos ARCO se tramitaran de manera interna a través de la
Unidad de Transparencia, observando las medidas de seguridad conducentes

Ademas de las disposiciones previstas en la Ley General y en la Ley, el
procedimiento genérico se regira por lo siguiente:

I. Laidentidad de la persona titular de los datos personales y, en su caso, de
su representante legal deberan ser acreditadas previo al ejercicio del
derecho ARCO que corresponda, a través de la presentacion en original
para su cotejo y copia simple, de un documento de identificacion oficial
vigente, entre ellos: Credencial para Votar, Pasaporte, Cartilla Militar,
Cédula Profesional, Licencia para Conducir y/o Documento Migratorio. De
no contarse con alguno de esos documentos, la Unidad de Transparencia
lo hara del conocimiento inmediato del Comité de Transparencia, para que
analice las circunstancias del caso concreto y determine lo conducente;
Ademas de lo anterior, en el caso del representante, se debera presentar el
documento en el que consten sus facultades de representacion: instrumento
publico o carta poder simple firmada ante dos testigos, anexando copia
simple de las identificaciones oficiales de quienes intervengan en la
suscripcién del mismo;

Il. ElI ejercicio de los derechos ARCO debera ser gratuito. Sélo podran
realizarse cobros para recuperar los costos de reproduccion, certificacion o
envio, conforme a la normatividad que resulte aplicable;
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[ll. Los costos de reproduccion, certificacion o envio deberan ser cubiertos por

V.

V.

VI.

VII.

la persona titular de manera previa a la entrega de los datos personales en
la cuenta que para tal efecto tenga el Instituto y que se notificarq a la
persona titular en la respuesta respectiva. Los importes serdn establecidos
oportunamente por el Comité de Transparencia.

Cuando la persona titular proporcione el medio magnético, electrénico o el
mecanismo necesario para reproducir los datos personales, éstos deberan
ser entregados sin costo.

La informacién debera ser entregada sin costo, cuando los datos personales
estén contenidos hasta en veinte hojas simples;

La Unidad de Transparencia podra exceptuar el pago de reproduccion,
certificacion o envio atendiendo a las circunstancias socio econémicas de
la persona titular. En caso de que la titular pida el acceso a la informacién
de manera gratuita, en atencion a su condicion socio economica, debera
sefialarlo al momento de presentar su solicitud y llenar la solicitud de
exencion de pago de costos de reproduccion, certificacion y/o envio, bajo
protesta de decir verdad, sefialando las razones que le impiden cubrir tales
costos, las cuales seran valoradas por la Unidad, quien determinara lo
conducente;

Cuando los Organos del Instituto reciban una solicitud para el ejercicio de
los derechos ARCO, deberan remitirla a la Unidad de Transparencia dentro
del dia habil siguiente, para su registro y tramite correspondiente;

En caso de que la Unidad de Transparencia advierta que la solicitud
para el ejercicio de los derechos ARCO corresponda a un derecho diferente
de los previstos en el presente Reglamento, debera reconducir la via
haciéndolo del conocimiento a la titular;

En caso de que la solicitud de derechos ARCO no satisfaga alguno de
los requisitos a que se refiere este articulo, y el Instituto no cuente con
elementos para subsanarla, se prevendra a la persona titular de los datos
dentro de los cinco dias habiles siguientes a la presentacion de la solicitud
para el ejercicio de los derechos ARCO, por una sola ocasion, para que
subsane las omisiones dentro de un plazo de diez dias habiles contados a
partir del dia habil siguiente al de la notificacion.

Transcurrido el plazo sin desahogar la prevencion se tendra por no
presentada la solicitud para el ejercicio de los derechos ARCO.

La prevencion tendra el efecto de interrumpir el plazo para dar respuesta a
la solicitud de ejercicio de los derechos ARCO. En caso de que la persona
titular atienda satisfactoriamente el requerimiento de informacién, el plazo
para dar respuesta a la solicitud empezara a correr al dia habil siguiente al
del desahogo;

Cuando sea notoria la incompetencia del Instituto para atender la solicitud
de ejercicio de los derechos ARCO, la Unidad de Transparencia debera
hacerlo del conocimiento de la titular dentro de los tres dias habiles
siguientes a la presentacién de la solicitud, en caso de poderlo determinar,
dicha Unidad orientard a la titular hacia la persona responsable competente;

VIIl.  Cuando la persona titular decida desistirse de una solicitud para el

ejercicio de los derechos ARCO, debera manifestarlo mediante escrito libre
gue podra presentarse en la Unidad de Transparencia o remitirse a ésta por
correo electronico, al cual debera acompanar el documento mediante el cual
acredite la Titularidad del dato. De ser procedente, la Unidad de
Transparencia dara de baja la solicitud de la Plataforma Nacional y emitira
la razén correspondiente;
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IX. El computo de los plazos sefialados en este Reglamento comenzara
a correr a partir del dia habil siguiente a aquél en que se haya practicado la
notificacién correspondiente;

X. La respuesta a las solicitudes de derechos ARCO debera notificarse a la
persona titular, 0 en su caso, a la representacion, a través de la Unidad de
Transparencia, en un plazo que no debera exceder de veinte dias habiles
contados a partir del dia siguiente a la recepcién de la solicitud.

El plazo referido en el parrafo anterior podra ser ampliado por una sola vez
hasta por diez dias habiles cuando asi lo justifiquen las circunstancias, y
siempre y cuando se le notifique a la persona titular dentro del plazo de
respuesta.

En caso de resultar procedente el ejercicio del derecho ARCO, el mismo se
hara efectivo en un plazo que no podra exceder de quince dias habiles
contados a partir del dia habil siguiente en que se haya notificado la
respuesta a la titular o a su representante, segun sea el caso, y se haya
acreditado su identidad o personalidad, respectivamente.

Tratdndose de las solicitudes de ejercicio de derechos ARCO, la notificacion
de la respuesta deberd precisar el costo de reproduccion o envio y la
modalidad de la entrega de la informacion, se privilegiara el acceso en la
modalidad de entrega y de envio elegidos por la persona titular, siempre y
cuando el tipo de informacién lo permita.

XI. Contra la negativa a las solicitudes de ejercicio de derechos ARCO o
ante la falta de respuesta a las mismas en el plazo previsto en este
Reglamento, procedera el recurso de revision a que se refiere el articulo
127 de la Ley;

XII. En el caso de las solicitudes de acceso a datos personales, la persona

titular debera sefialar la modalidad en la que prefiere que se otorgue el
acceso a sus datos, la cual podra ser mediante consulta directa, expedicion
de copias simples o certificadas, o la reproduccion en cualquier otro medio,
incluidos los digitales.
Los Organos del Instituto deberan atender la solicitud en la modalidad
requerida por la persona titular, salvo que exista una imposibilidad fisica o
juridica que lo limite a reproducir los datos personales en dicha modalidad.
En este caso el Organo del Instituto debera ofrecer otras modalidades de
entrega de los datos personales fundando y motivando dicha actuacion.

XIIlL. Tratdndose de solicitudes de rectificacion, la persona titular en la
medida de lo posible, sefialara la base de datos en la que obran los datos
personales y/o la finalidad para la que fueron recabados, y especificara la
correccion o actualizacién solicitada, para lo cual deberd aportar la
documentacion que sustente su peticién. En caso de que la persona titular
omita sefalar la base de datos, ello no sera impedimento para continuar con
el desahogo de la solicitud;

XIV.  Enlas solicitudes de cancelacion, la persona titular deberé sefalar las
causas que lo motiven a solicitar la supresion de sus datos personales en
los archivos, registros o bases de datos del Instituto; y

XV. En el caso de la solicitud de oposicion, la persona titular debera
manifestar las causas legitimas o la situacion especifica que lo llevan a
solicitar el cese en el tratamiento, asi como el dafio o perjuicio que le
causaria la persistencia del tratamiento, o en su caso, las finalidades
especificas respecto de las cuales requiere ejercer el derecho de oposicion.

Articulo 55. En el procedimiento de gestion interna para dar tramite a las solicitudes
para el ejercicio de derechos ARCO, se debera atender lo siguiente:
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l. El Instituto podra implementar mecanismos electronicos para la gestion
interna de las solicitudes para el ejercicio de los derechos ARCO.

Il. Las personas Enlaces de Transparencia a que se refiere el Reglamento
de Transparencia, fungiran como Enlaces de Proteccion de Datos
Personales, salvo que la persona titular de algin Organo del Instituto
determiné nombrar a una persona diferente como Enlace de Proteccion
de Datos Personales.

[II.LEl procedimiento de gestion de las solicitudes para el ejercicio de los
derechos ARCO se desahogara conforme lo siguiente:

1. Recibida la solicitud, la Unidad de Transparencia debera turnarla al
Organo del Instituto al que corresponda el tratamiento, resguardo o posesion
de los datos personales materia de la solicitud, dentro del dia habil siguiente
a la recepcion de la solicitud;

2. Cuando la solicitud para el ejercicio de los derechos ARCO no sea
competencia del Organo del Instituto al que le fue turnada la solicitud, o
considere que la solicitud no satisface algun requisito, deberd hacerlo del
conocimiento de la Unidad de Transparencia dentro de los dos dias habiles
siguientes al turno, fundando y motivando las razones de su incompetencia
y, en caso de poderlo determinar, deberd sugerir el turno al érgano que
considere competente, o bien, orientar a la persona titular hacia la persona
responsable competente.

3. Cuando las disposiciones aplicables a determinados tratamientos de
datos personales establezcan un tramite o procedimiento especifico para
solicitar el ejercicio de los derechos ARCO, el Organo del Instituto al que le
fue turnada la solicitud, deberd hacerlo del conocimiento de la Unidad de
Transparencia dentro de los dos dias habiles siguiente al turno, a efecto de
que ésta lo notifique a la persona titular en un plazo no mayor a dos dias
hébiles posteriores, y éste decida si ejerce sus derechos a través del tramite
especifico o bien por medio del procedimiento genérico.

4. En caso de ser procedente el ejercicio del derecho ARCO de que se
trate, el Organo del Instituto al que le fue turnada la solicitud, debera
notificarlo a la Unidad de Transparencia dentro de los ocho dias habiles
siguientes a aquél en que haya recibido la solicitud, quien debera notificar la
respuesta a la persona titular o su representante, sin exceder el plazo previsto
en el articulo anterior.

5. Tratdndose de las solicitudes de acceso a datos personales, la
acreditacion de la identidad de la persona titular o, en su caso, la identidad y
personalidad del representante, debera realizarse al momento de la entrega
de la informacidn, y en el caso de las solicitudes de rectificaciéon, cancelacion
y oposicion, al momento de notificar la respuesta de la procedencia del
ejercicio del derecho correspondiente.

Dentro de los dos dias habiles siguientes a la notificacién de la procedencia
del derecho a la persona titular o a su representante, la Unidad de
Transparencia debera informarlo al Organo del Instituto, para que éste haga
efectivo el derecho de rectificacion, cancelacion u oposicion que proceda en
un plazo que no podra exceder de diez dias habiles siguientes al aviso de la
Unidad de Transparencia, siempre y cuando haya quedado acreditada la
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identidad y, en su caso, la personalidad de la titular o su representante, segun
sea el caso. En el mismo plazo, el Organo del Instituto debera remitir a la
Unidad de Transparencia el documento que haga constar el ejercicio del
derecho respectivo, a efecto de que ésta lo notifique a la persona titular.

De ser procedente el acceso a los datos personales, el Organo del Instituto
debera entregarlos en formato comprensible e informar a la persona titular o
a su representante, de ser el caso, los costos de reproduccién de la
informacion requerida, los cuales deberan pagarse de manera previa a su
entrega.

6. Cuando la solicitud del ejercicio de los derechos ARCO no sea
procedente, el Organo del Instituto que haya recibido el turno debera remitir
al Comité de Transparencia, por conducto de la Unidad de Transparencia, en
un plazo no mayor de cinco dias habiles contados a partir de que recibié la
referida solicitud, un oficio en el que funde y motive su determinacion,
acompafando, en su caso, las pruebas que resulten pertinentes y el
expediente correspondiente, para que el Comité de Transparencia resuelva
si confirma, modifica o revoca la improcedencia manifestada.

Las causas de improcedencia a que se refiere el parrafo anterior, son:

I. Cuando la persona titular o su representante no estén debidamente
acreditados para ello;

II. Cuando los datos personales no se encuentren en posesion de la
persona responsable;

[ll. Cuando exista un impedimento legal;

IV. Cuando se lesionen los derechos de una tercera persona;

V. Cuando se obstaculicen actuaciones judiciales o administrativas;

VI. Cuando exista una resolucién de autoridad competente que restrinja
el acceso a los datos personales o no permita la rectificacion,
cancelacion u oposicion de los mismos;

VIl.  Cuando la cancelacion u oposicion haya sido previamente
realizada;
VIII. Cuando la responsable no sea competente;

IX. Cuando sean necesarios para proteger intereses juridicamente
tutelados de la persona titular;

X. Cuando sean necesarios para dar cumplimiento a obligaciones
legalmente adquiridas por la persona titular;

XI. Cuando en funcion de sus atribuciones legales el uso cotidiano,
resguardo y manejo sean necesarios y proporcionales para mantener
la integridad, estabilidad y permanencia del Estado mexicano; y

XiII. Cuando los datos personales sean parte de la informaciéon que
las entidades sujetas a la regulacion y supervision financiera del sujeto
obligado hayan proporcionado a éste, en cumplimiento a
requerimientos de dicha informaciébn sobre sus operaciones,
organizacién y actividades.

7. En caso de que los datos personales solicitados se encuentren en un
documento o expediente que contenga informacion sobre terceras personas
o temporalmente reservada, el Organo del Instituto debera remitir al Comité
de Transparencia, por conducto de la Unidad de Transparencia, en un plazo
no mayor de los cinco dias habiles siguientes a aquél en que haya recibido la
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solicitud, un oficio que funde y motive su clasificacion, observando lo
dispuesto por el articulo 29 del Reglamento de Transparencia,

8. Cuando los datos personales no obren en los archivos, registros,
sistemas o0 expedientes del Organo del Instituto al que le fue turnada la
solicitud o éste sefiale su incompetencia, la respuesta que dicho Organo del
Instituto remita al Comité de Transparencia, por conducto de la Unidad de
Transparencia, dentro del plazo de cinco dias habiles contados a partir de
que recibio la solicitud para el ejercicio de los derechos ARCO, debera
contener un informe fundado y motivado donde se expongan las gestiones
que realizo para la ubicacion de los datos personales.

9. En ningln caso, los Organos del Instituto podran solicitar la ampliacién
del plazo de respuesta a la solicitud, si los datos personales son inexistentes.

Exceptuando el supuesto del numeral anterior, los Organos del Instituto, de
forma fundada y motivada, podran pedir una prérroga de hasta 5 dias habiles,
a la Unidad de Transparencia, dentro de los 8 dias habiles siguientes al turno
de la solicitud.

La Unidad de Transparencia notificara a la persona titular dicha prérroga,
dentro del plazo de veinte dias que establece la Ley para dar respuesta a la
solicitud.

Articulo 56. Las resoluciones del Comité de Transparencia deberan ser emitidas a
la brevedad posible, sin mas limitante que el plazo de respuesta o a la ampliacion
del mismo.

La resolucion completa debera notificarse a la persona titular, a mas tardar dentro
de los cinco dias habiles siguientes a su aprobacion, en ningin caso podra
excederse el plazo o la ampliacién a éste, en términos del presente Capitulo.

Articulo 57. Cuando la respuesta del Organo del Instituto determine la procedencia
de la entrega de la informacion, la misma deberé reproducirse o certificarse dentro
de los tres dias habiles siguientes a aquel en que la Unidad de Transparencia
notifique sobre el pago correspondiente.

Una vez realizado el pago de derechos por la persona titular, la Unidad de
Transparencia debera entregar la informacion requerida, en un plazo que no
excedera de ocho dias habiles contados a partir de la fecha en que se realizo el
pago, siempre que se haya acreditado la identidad de la persona titular o bien, la
personalidad del representante, segun sea el caso.

Los Organos del Instituto deberan reproducir la informacion hasta en tanto se
acredite el pago correspondiente por la persona titular y la Unidad de Transparencia
se lo solicite, en caso contrario, sera devuelta al Organo del Instituto.

Articulo 58. Las notificaciones, citatorios, requerimientos y entrega de la informacion
gue realicen entre si los Organos del Instituto y la Unidad de Transparencia en el
tramite de las solicitudes de datos personales, deberan efectuarse en dias habiles,
de 8:00 a 15:00 horas, atendiendo a las disposiciones siguientes:
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1. Las notificaciones a las personas titulares surtiran efectos el dia en que
hubieren sido realizadas. Los plazos empezaran a correr a partir del dia habil
siguiente a aquél en que haya surtido efectos la notificacion, mismas que se
haran conforme a lo siguiente:

I. Através de la Plataforma Nacional, cuando la persona titular presente su
solicitud por esas vias, salvo que indique un medio distinto para tal efecto.

II. Por correo electrénico, de ser requerido asi por la persona titular al
momento de ingresar su solicitud para el ejercicio de los derechos ARCO,
siempre gque éste proporcione una cuenta de correo para el efecto;

lll.  Personalmente, en el domicilio que al efecto sefiale la persona titular en
su solicitud para el ejercicio de los derechos ARCO, o bien, en el ultimo
domicilio que la persona a quien se deba notificar haya sefialado ante los
Organos del Instituto. Las notificaciones de manera personal que se
realicen deberan sujetarse al procedimiento siguiente:

a)Cuando deba realizarse una notificacion personal, la persona
notificadora debera cerciorarse, por cualquier medio, que la persona
gue deba ser notificada tiene su domicilio en el inmueble designado
conforme a la fraccion lll, y que es la persona titular de los datos,
solicitando que se identifique para tal efecto y en caso de no ser posible,
asentar la razén o el motivo mediante una acta circunstanciada de
hechos. Después de ello, practicard la diligencia entregando copia
autorizada del acto correspondiente, de lo cual se asentara razon en
autos.

b)Si no se encuentra la persona titular de los datos o, en su caso, al
representante en su domicilio se le dejara con cualquiera de las
personas que alli se encuentren un citatorio que contendra la
denominacion de la Unidad de Transparencia; nombre de la persona
titular de los datos; los datos del expediente en el cual se dictd el acto
gue se pretende notificar y referencia del mismo; dia y hora en que se
deja el citatorio y nombre de la persona a la que se le entrega éste, y el
seflalamiento de la hora a la que, al dia siguiente debera esperar la
notificacion.

c) Al dia habil siguiente, en la hora fijjada en el citatorio, la persona
notificadora se constituird nuevamente en el domicilio y si la persona
titular de los datos o, en su caso, el representante no se encuentra,
debera asentarlo en un acta circunstanciada de hechos. En este caso
la notificacion se realizara por estrados en el Instituto.

d) Si a quien se busca se niega a recibir la notificacién, o no se encuentra
nadie en el lugar, se procedera a fijar en la puerta de entrada,
procediéndose a realizar la notificaciébn por estrados en el Instituto,
asentandose razon de ello en autos. En caso de que las personas que
se encuentren en el domicilio se rehdsen a recibir el citatorio, se
procedera a fijarse en la puerta de entrada por instructivo, acudiendo al
dia siguiente habil y si no se encuentra a la persona titular de los datos,
0 quien la represente, se procedera a realizar la notificacidbn por
estrados.

2. A efecto de cumplimentar lo sefialado en el parrafo anterior, se atendera lo
siguiente:
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VI.

VII.

VIII.

l. Las cédulas de notificacion personal deberan contener:

a) Referencia del acto que se notifica;

b) Lugar, hora y fecha en que se realiza la notificacion;

c) Nombre de la persona a quien va dirigida la notificacion;

d) Referencia del documento con el que se identifica la persona a quien va
dirigida la notificacion;

e)Nombre de la persona con quien se atiende la diligencia y referencia del
documento con el que se identifica;

f) Firma de la persona notificadora;

g) Nombre y firma de quien testifique.

En todos los casos, al realizar una notificacion personal, se dejara en el
expediente la cédula respectiva y copia del acto, asentando la razon de la
diligencia.

Cuando la persona titular sefiale un domicilio que no resulte cierto,
incompleto o no se logre identificar la ubicacion exacta, ésta se practicara
por estrados en el Instituto, 0 en su caso, en la Vocalia respectiva.

Las notificaciones personales se podran realizar por comparecencia del
interesado, o bien, de su representante ante la Unidad de Transparencia.
Podra hacerse la notificacion personal a la persona titular en cualquier lugar
en el que se encuentre, siempre y cuando la persona notificadora verifique,
a través de los medios de acreditacion de la identidad y personalidad
previsto en el presente Reglamento, que es la persona titular de los datos
0, en su caso, su representante.

La notificacion de las respuestas que pongan fin al procedimiento, se haran
a mas tardar dentro de los tres dias habiles siguientes a aquél en que se
dicten entregando a la persona titular copia de la respuesta.

En los casos en que la notificacion no se haya realizado en los términos
previstos en el presente ordenamiento, pero la persona que debe ser
notificada se muestra sabedora de la diligencia, se tendré por legalmente
hecha la notificacion.

Independientemente que las notificaciones se hagan por escrito, las mismas
podran ser comunicadas via Plataforma Nacional o correo electrénico a la
persona titular, omitiendo publicitar datos personales.

3. Las notificaciones a los Organos del Instituto que realice la Unidad de

Transparencia en el tramite a las solicitudes de datos personales, surtiran
efectos el dia en que hubieren sido realizadas. Los plazos empezaran a
correr a partir del dia habil siguiente a aquel en que haya surtido efectos la
notificacion.

. Por estrados, la notificacion se fijara, durante tres dias habiles consecutivos,

en un lugar visible de facil acceso al publico del Instituto o, en su caso, cuando
se desconozca el domicilio o no se haya sefialado medios por parte de la
persona titular para recibir las notificaciones o, en su caso, cuando la persona
a quien deba notificarse haya desaparecido o, se encuentre en el extranjero
sin haber dejado representante. Se tendra como fecha de notificacion el
primer dia en el que se publico.

CAPITULO Il
Recurso de revision

Articulo 59. Contra la negativa a la solicitud de ejercicio de derechos ARCO o la
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falta de respuesta del Instituto, la persona titular por si misma o a través de su
representante, podra interponer el recurso de revision ante el Organo garante o la
Unidad de Transparencia.

En caso de que el recurso de revision sea presentado ante cualquier Organo del
Instituto distinto a la Unidad de Transparencia, aquél debera enviarlo a esta ultima
dentro del dia habil siguiente a su recepcion, a efecto de que la Unidad de
Transparencia lo remita al Organo garante.

Articulo 60. Una vez notificado el recurso de revision por el Instituto, se estard a lo
siguiente:

1.La Unidad de Transparencia requerira al Organo del Instituto que dio
respuesta a la solicitud, para que en un plazo no mayor a dos dias habiles
posteriores a la notificacion, manifiesten lo que a su derecho convenga, y
en su caso, ofrezcan las pruebas que consideren convenientes,
exceptuando aquellas contrarias a derecho.

2.Recibidos los argumentos y constancias por parte del Organo del Instituto,
la Unidad de Transparencia integrara los documentos necesarios y los
remitira al Organo garante dentro del término perentorio en que se solicite.

3.Una vez que el Organo garante notifique la resolucion al Instituto, la
Unidad de Transparencia debera hacerla del conocimiento del Organo del
Instituto, a mas tardar al dia habil siguiente. En caso de que la resolucion
ordene un cumplimiento, el érgano deberd remitir a la Unidad de
Transparencia la informacion que debera notificarse al recurrente en
acatamiento a dicha resolucion, en el plazo que fije la Unidad de
Transparencia.

4.La Unidad de Transparencia notificara al Organo garante el cumplimiento
dentro del plazo que sefiale dicho organismo.

CAPITULO 1l
Procedimiento para la transferencia o remision de datos

Articulo 61. Los acuerdos que suscriba el Instituto para la transferencia o remision
de datos personales deberan garantizar su proteccion.

En su caso, toda transferencia o remision debera formalizarse mediante la
suscripcién de clausulas contractuales, convenios de colaboracion o cualquier otro
instrumento juridico, de conformidad con la Ley General, la Ley y demas
normatividad que le resulte aplicable en donde se conozcan los alcances de las
obligaciones y responsabilidades asumidas por las partes.

Articulo 62. El Instituto esta obligado a prever clausulas y obligaciones a cargo de
la persona encargada, para asegurar que realice las actividades de tratamiento de
los datos personales sin ostentar poder alguno de decision sobre el alcance y
contenido del mismo, asi como limitar sus actuaciones a los términos fijados por el
Instituto, considerando al menos, las previstas en el articulo 59 de la Ley General,
asi como a observar lo dispuesto en el articulo 64 del mismo ordenamiento,
tratandose de servicios de cOmputo en la nube y otras materias.

Articulo 63. Cuando la persona encargada incumpla las instrucciones del Instituto y
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decida por si mismo sobre el tratamiento de los datos personales, adquiere la
calidad de responsable de un nuevo tratamiento de datos personales, conforme a
la normatividad de datos personales que le resulte aplicable, atendiendo a su
naturaleza publica o privada.

Articulo 64. La persona encargada podra subcontratar servicios que impliquen el
tratamiento de datos personales por cuenta del Instituto, siempre y cuando medie
la autorizacion expresa de este ultimo.
Articulo 65. La Unidad de Transparencia seréa la responsable de la programacién e
implementacion de esquemas de mejores practicas en la proteccion de datos
personales en el Instituto.
Articulo 66. La Unidad de Transparencia serd la responsable de realizar la
evaluacion de impacto en la proteccidn de datos personales, en los casos previstos
en la Ley General y la Ley.

TRANSITORIOS

UNICO. El presente Reglamento entrara en vigor al dia siguiente de su aprobacion.
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